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Politica de Tratamento de informacao
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1.0 QUE E TRATAMENTO DA INFORMAGAO?

Consiste no conjunto de acdes referentes & producdo, d recepcdo, A categorizacdo, A utilizacdo, ao acesso, A re-
producdo, ao transporte, a transmissdo, a distribuicdio, ao arguivamento, ao armazenamento, & avaliacdo e a destinacdo
(eliminacgdo ou guarda permanente) ou ao controle da informacado restrita ou classificada de origem externa.

2.0BJETIVO:

A informacdo é um ativo que, como qualguer outro importante para os negdcios, tem um valor para a organiza-
cdo e, consequentemente, necessita ser adequadamente protegida. A Politica de tratamento da Informagdo objetiva
proteger a informacdo de diversos tipos de ameaca, para garantir a continuidade dos negdcios minimizando os danos e
maoximizando o retorno dos investimentos e as oportunidades de negdcio.

3.NORMAS DE REFERENCIA:

Codigo de Conduta
ABNT NBR ISO/IEC 27001).
Codigo Penal — Art. 154.
CLT- Art. 482,g, da CLT

4. ABRANGENCIA:
Todos os colaboradores, diretores, executivos, prestadores de servicos, consultores, auditores, tempordrios, fornece-
dores, parceiros diversos e demais contratados gue estejam a servico e disponibilizam de ativos corporativos da SERVFAZ.




5. DEFINIGCOES

Autenticidade: qualidade que garante que a informagdo tenha sido produzida, expedida, recebida ou modificada
por determinado individuo, equipamento ou sistema.

Classificacdo da informagdo: acdo de definir o grau de sigilo e os critérios adequados para a protecdo da
informacado, observado seu teor, criticidade, valor e imprescindibilidade a seguranca da sociedade ou do Estado,
conforme estabelece a Lei no 12.527/2011.

Ciclo de vida da informacdo: ciclo formado pelas fases de producdo, recepcdo, organizacdo, selecdo, armazenamento,
uso, disseminacdo e destinacdo da informagdo.

Confidencialidade: garantia de que a informacdo é acessivel somente por pessoas autorizadas.

Custodiante da informagdo: usudrio, equipe ou drea da Empresa que tenha a responsabilidade formal de proteger
a informacdo e aplicar niveis adequados de seguranca, em conformidade com as exigéncias comunicadas pelo
responsduel pela informacdo e normativos vigentes.

Disponibilidade: qualidade da informacdo que pode ser conhecida e utilizada por individuos, equipamentos ou
sistemas autorizados.

Documento: unidade de registro de informagoes, qualgquer que seja o suporte ou formato.

Informacgao: dados, processados ou Nao, contidos em gualquer meio, suporte ou formato, gue podem ser utilizados
para produgdo e transmissdo de conhecimento.

Informacgdo pessoal: informagdo ou dado relacionado a pessoa natural identificada ou identificGuel — como
aguela relativa a intimidade, a vida privada, ¢ honra e & imagem de empregados, dependentes e colaboradores




da Embrapa -, & qual poderd ter acesso somente a pessoa a que se refere e empregados devidamente autorizados.
Como exemplo de informacdes e dados que podem ser considerados pessoais, temos: nimeros de documentos
de identificacdo pessoal (RG, CPF, titulo de eleitor, etc.), estado civil, endereco pessoal, informacgdes financeiras e
patrimoniais, origem racial ou étnica, orientacdo sexual, conviccdes religiosas, fillosoficas ou morais, etc.
Informacdo publica: informagdo de livre divulgagdo e acesso ao publico interno e externo da Embrapa,
disponibilizada por meio da transparéncia ativa ou passiva.

Informacgdo restrita: informacdo protegida por legislagdo especifica, cujo acesso serd restrito a empregado(s)
gue possua(Mm) a necessidade de conhecer, a exemplo das informacdes pessoais, informacgdes contidas em do
cumentos preparatorios e informacodes protegidas pelas demais hipdteses de sigilo legal (ex.: sigilos empresarial,
fiscal, industrial, entre outros).

Integridade: garantia de que a informacdo seja mantida em seu estado original, visando protegé-la, na guarda
ou transmissdo, contra alteragdes indevidas, intencionais ou acidentais.

Responsavel pela informacgdo: Unidade da Empresa ou pessoad legalmente instituida por sua posi¢do, cargo,
funcdo ou atividade, a qual é a responsauel primaria pela producdo, viabilidade e sobrevivéncia da informagado.
Sensibilidade: grau de importéncia atribuido d informacdo pelo seu responsduel com o propdsito de indicar a
necessidade de protecdo ou restricdo. Sigilo legal Sigilo requerido por legislacdo especifica.

Transparéncia ativa: disponibilizacdo, na internet, de informacgdes de interesse publico pela SERVFAZ, sem que
alguém as requisite.

Transparéncia passiva: atendimento prestado pela SERVFAZ a um pedido formal de acesso d informagado,
protocolado por pessoda fisica ou juridica.




6.IN FORMA(;()ES GERAIS SOBRE A POLITICA

No dia a dia, guando executam suas fungoes, os colaboradores tém acesso a informagodes estratégicas e/ou con-
fidenciais da SERVFAZ - como resultados financeiros, aguisicdes ou vendas, segredos industriais, investimentos e assuntos
afins. Essas informacdes devem, sempre, ficar restritas & empresa. E dever de todos preservar a sua confidencialidade e
integridade, bem como observar cuidadosamente a sua disponibilidade, para gue ndo sejam acessadas indevidamente.

7. DIRETRIZES

E fundamental para a protecdo e salvaguarda das informagdes que os usudrios adotem a acdo de Comporta-
mento Seguro e consistente com o objetivo de protecdo das informacdes, devendo assumir atitudes proativas e engaja-
das no que diz respeito & protecdo das informacgoes, tais como:

Respeitar o sigilo profissional.

Guardar a confidencialidade de informacodes pessodis e técnicas da SERVFAZ e também a de parceiros, fornecedores
e clientes, ds quais tenha acesso por sua fungdo ou por qualguer atividade desenuvolvida.

Zelar pelo sigilo referente a informagoes confidenciais.

Informagodes corporativas gue possam causar prejuizo a clientes, empregados, fornecedores, parceiros ndo poderdo
ser disponibilizadas ou enviadas através da Rede Corporativa de Computadores e internet sem a protecdo de
medidas de seguranca adeguadas e autorizadas.

7.1 E expressamente proibido:
i Divulgar, repassar ou comentar informagoes privilegiadas e estratégicas relativas a atos ou fatos relevantes com




repercusséo econdmica ou financeira gue ainda ndo sejam publicos.

Tirar fotos ou prints sem autorizacdo do conteudo.

Acessar sites ndo condizentes com a sua rotina de trabalho.

Executar agcdes intencionais/propositais gue possam danificar ou comprometer o ambiente computacional da
SERVFAZ.

Utilizar equipamento ndo homologado na rede corporativa da SERVFAZ.

Compartilhar informagdes com outros colaboradores ou terceiros que Nndo necessitem delas para o seu trabalho
por qualguer meio de transmissdo (impresso, eletronico ou oral), tais como:

dados pessoais dos clientes.

banco de terrenos.

bancos de dados comerciais.

tabelas de vendas.

tabelas de saldrios.

bancos de contratos.

outros padrdes de documentos da SERVFAZ.

Permitir o acesso indevido ds informagodes por meio de documentos e materiais deixados em mesas, quadros em
salas de reunido, etc.

Realizar reunides e falar ao telefone em locais publicos sobre assuntos das empresas SERVFAZ.

Levar consigo copia de informagdes, processos, softuwares ou qualguer outro tipo de conhecimento que sejam




propriedade da SERVFAZ, ao ser desligado da empresa.
Enviar informacgodes ou documentos da SERVFAZ para o seu e-mail pessodl, de terceiros ndo autorizados, para
nuvem pessoal (ndo corporativa) ou armazend-los em dispositivo remoto, como pen drives, ou computador/tablet

pessoal, dentre outros, salvo situagdes autorizadas.
A SERVFAZ ndo tolera violagdes a esta politica. Qualguer violagdo serd tratada como assunto de extrema gravida-

8.GESTAO DE CONSEQUENCIAS:
de. As seguintes medidas podem ser aplicadas, sem prejuizo das sancdes legais que possam ser aplicadas:
A Adverténcia verbal (somente para violacdes leves de Compliance),

Adverténcia escrita;

Adverténcia escritq,
Suspensdo;
Readequacdo de atividades;
Demissdo.
O processo disciplinar poderd ser invocado central ou localmente, dependendo do nivel do infrator, da natureza
da violacgdo e de eventual reincidéncia. Todo colaborador ou terceiro que cometer violacdo terd de se submeter a treina-

mento de recuperacdo em Integridade.
A suspeita de qualguer atividade realizada em desacordo com esta Politica, ao Codigo de Etica ou ainda em de-

9. CANAL DE DENUNCIAS:




sacordo com a legislacdo aplicduel e vigente ¢ época da atividade, deverd ser imediatamente informada no Canal de
Dendncia, em carater totalmente sigiloso:

10. POLITICA DE NAO RETALIAGAO:
A SERVFAZ ndo tolera qualguer retaliag&o ao colaborador ou terceiro que, de boa-fé, utilizou o Canal de Denuncias,
procurou 0 Comité de Integridade, reportou ou se recusou a contribuir em gualguer atividade gue violasse o presente

procedimento.

11. COMUNICAGAO, TREINAMENTO E DUVIDAS:

A SERVFAZ manterd um plano de comunicagdo e treinamento periddico e constante para seus Colaboradores
com intuito de divulgar e conscientizar da importéncia do cumprimento das diretrizes e regras dessa Politica e da Lei
Geral de Protegdo de Dados.

E de responsabilidade de todos os Lideres divulgar para seus liderados o contetido desta Politica e conscientizd-los
sobre a necessidade e importancia de sua observdncia e incentiva-los a apresentar dividas com relacdo a sua aplicacdo.

Feitas as recomendacdes bdasicas necessarias, todos os colaboradores terdo a disposicdo o atendimento do Comi-
té de Integridade e Privacidade, além do Encarregado de Protecdo de Dados Pessodis para quaisquer situacoes, exce-
coes e/ou esclarecimentos sobre a aplicacéo desta Politica.
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